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VULNERABILIDADES

;Qué son las vulnerabilidades?
;Como encontrarlas?
;Como arreglarlas?
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CVE define una vulnerabilidad como:

"Una debilidad en la logica computacional (por ejemplo, codigo)
que se encuentra en los componentes de software y hardware
que, cuando se explota, tiene un impacto negativo en la
confidencialidad, integridad o disponibilidad. La mitigacion de
las vulnerabilidades en este contexto tipicamente implica
cambios de codificacion, pero también podria incluir cambios
de especificaciones o incluso depreciaciones de especificacion
(por ejemplo, eliminacion de protocolos o la funcionalidad
afectados en su totalidad) *

https://cve.mitre.org/about/terminology.html

ﬂ\ = Common Vulnerabilities and Exposures
The Standard for Information Security Vulnerability Names
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Estado de la seguridad

Vulnerabilities distribution by risk Threat rank (WASC)
Threat | N of Vulns N of Sites ~ Vulns% % Sites

rank
92% de las
Urgent 1353 75 4.87% 50.00% vulnerabilidades
Critical 12599 138 45.37% = 92.00% estdn en las
High 13673 93 49.23% | 62.00% aplicaciones, no en
las redes. NIST
Medium 139 36 0.50% 24.00%

Low 8 6 0.03% 4.009 N lsr

National Institute of
Standards and Technology

U.S. Department of Commerce
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MITRE D=L,

Standards and Technology
U.S. Department of Commerce

CWE: Common weakness enumeration

Sirve como un lenguaje comun, una vara de medir para
herramientas de seguridad de software, y como una linea
de base para la identificacion de debilidades, la
mitigacion y los esfuerzos de prevencion.

CWE/SANS Top 25

es una lista de los errores de programacion mas
extendidos y criticos que pueden conducir a
vulnerabilidades graves en el software. g\

https://cwe.mitre.org/top25/
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Brief Listing of the Top 25

This is a brief listing of the Top 25 items, using the general ranking.

NOTE: 16 other weaknesses were considered for inclusion in the Top 25, but their general scores were not high enough. They are
listed in a separate "On the Cusp” page.

Rank| Score ID Name

[1] |93.8 |CWE-89 |Improper Neutralization of Special Elements used in an SQL Cemmand ('SQL Injection’)
[2] |[B3.3 |CWE-78 |Improper Meutralization of Special Elements used in an 05 Command ('0S Command Injection')
[3] |[79.0 ||CWE-120 |Buffer Copy without Checking Size of Input ('Classic Buffer Overflow')

[4] |[77.7 |CWE-72 |[Improper Neutralization of Input During Web Page Generation ('Cross-site Scripting”)
[5] ||76.9 |CWE-306 |Missing Authentication for Critical Functicn

[6] |[76.8 |CWE-862 (Missing Authorization

[7] |75.0 ||CWE-798 |Use of Hard-coded Credentials

[B] |[75.0 |[CWE-311 |Missing Encryption of Sensitive Data

[92] |[74.0 |CWE-434 |Unrestricted Upload of File with Dangerous Type

[10] |[73.8 |CWE-807 |Reliance on Untrusted Inputs in a Security Decisicn

[11] |[73.1 ||CWE-250 |Execution with Unnecessary Privileges

[12] |70.1 |CWE-352 |Cross-Site Request Forgery (CSRF)

[13] |[69.3 |CWE-22 |Improper Limitaticn of a Pathname to a Restricted Directory ('Path Traversal')

[14] |68.5 |CWE-494 (Download of Code Without Integrity Check

[15] |67.8 ||CWE-863 |Incorrect Authorization

[16] |66.0 |CWE-829 |Inclusion of Functionality from Untrusted Control Sphere

[17] |65.5 |[CWE-732 |Incorrect Permission Assignment for Critical Rescource

[18] ||p4.6 |CWE-676 (Use of Potentially Dangerous Function

[19] |64.1 |[CWE-327 |Use of a Broken ar Risky Cryptographic Algorithm

[20] |62.4 |CWE-131 |Incorrect Calculation of Buffer Size

[21] |61.5 |[CWE-307 |Improper Restriction of Excessive Authentication Attempts
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Common Weakness Enumeration
=~ A Commurnitv-Developed List of Software Weakness Types

Home > CWE/SANS Top 25 > 2011 CWE/SANS Top 25: Monster Mitigations

2011 CWE/SANS Top 25: Monster Mitigations

These mitigations will be effective in eliminating or reducing the severity of the Top 25. These mitigations will also
even on the Top 25. If you adopt these mitigations, you are well on your way to making more secure software.

Monster Mitigation Index

1D Name
M1 Establish and maintain control over all of your inputs.
M2 Establish and maintain control over all of your outputs.
M3 Lock down your environment.
M4 Assume that external components can be subverted, and your code can be read by anyone.
M5 Use industry-accepted security features instead of inventing your own.
GP1 (general) Use libraries and frameworks that make it easier to avoid introducing weaknesses.
GP2 (general) Integrate security into the entire software development lifecycle.
GP3 (general) Use a broad mix of methods to comprehensively find and prevent weaknesses.
GP4 (general) Allow locked-down clients to interact with your software.
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b)) OLUASP

Open Web Application
Security Project

- Organizacion orientada a educar, capacitar a
desarrolladores sobre las consecuencias de las
vulnerabilidades en las aplicaciones web.

» Provee informacion sobre como evaluar lo
riesgos. oo

Initial Request | Ry by
HTML _Initial Response C#
csS Java
e AJAX Request _ vt
- AJAX Response

Client Server http://www.owasp.org
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Every vibrant technology marketplace needs an unbiased source of information on best practices as
well as an active body advocating open standards. In the Application Security space, one of those
groups is the Open Web Application Security Project (or OWASP for short).

The Open Web Application Security Project (OWASP) is a 501(c)(3)# worldwide not-for-profit
charitable organization focused on improving the security of software. Our mission is to make software
security visible, & so that individuals and organizatiocns# are able to make informed decisions. OWASP
is in a unique position to provide impartial, practical information about AppSec to individuals,
corporations, universities, government agencies and other organizations worldwide. Operating as a
community of like-minded profassionals, OWASP issues software tools and knowledge-based
documentation on application security.

Everyone is free to participate in OWASP and all of our materials are available under a frae and open
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OWASP Top 10 2013

A1 - Injection

A2 — Broken Authentication and Session Management

A3 - Cross-Site Scripting (XSS)

A4 — Insecure Direct Object References [Merged+AT7] o

A5 — Security Misconfiguration

A6 — Sensitive Data Exposure

OWASP Top 10 2017

A1:2017 - Injection

A2:2017 — Broken Authentication and Session
Management

A3:2013 - Sensitive Data Exposure

A4:2017 — XML External Entity (XXE) [NEW]

zczww‘w

A5:2017 — Broken Access Control [Merged]

1 —

7) A6:2017 — Security Misconfiguration

AT — Missing Function Level Access Contr [Merged+Aﬁ] |J AT:2017 - Cross-Site Scripting (XSS)

A8 - Cross-Site Request Forgery (CSRF)

A9 — Using Components with Known Vulnerabilities

A10 — Unvalidated Redirects and Forwards

A8:2017 — Insecure Deserialization [NEW, Community]

> A9:2017 — Using Components with Known
Vulnerabilities

A10:2017 - Insufficient Logging & Monitoring [NEW,
Comm.]
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- Referencia Directa Insegura
a Objetos

AB

A7 - Ausencia de Control de
Acceso a las Funciones

A8

A9
A] l] - Redirecciones y reenvios no A] []

validados

.
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Enfoque de riesgo de Owasp

¢Queé son los riesgos de seguridad en aplicaciones?

Los atacantes pueden potencialmente usar rutas diferentes a través de |a aplicacidn para hacer dafio a su negocio v organizacidn. Cada una de
estas rutas representa un riesgo que puede, o no, ser lo suficientemente grave como para justificar la atencidn.

Agentes Vectores Debilidades Controles Impactos Impactos
de Amenaza de Atagque de Seguridad de Seguridad Técnicos al Negocio
% Ataque Debilidad Control Impacto J
% Debilidad Contral Impacto
Debilidad Impacto

Debilidad H Control
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Owasp Risk Rating methodology

Threat e Weakness Weakness Technical Business
Exploitability s
Agents Prevalence J Detectability Impacts Impacts

App /

A -
specifi Business
i Difficul Specte
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OWASP TOP 10 (2017)

Attack '
RISK FERN | UE{?;:I"S Esememmmmf JE;E:‘:&& EEEEEN 'Illlllll.lmPactE Score
Threat
| Agents Exploitabili Prevalence Detectabili Technical Business
A1:2017- App App
B EASY © COMMON @ spenic | 89
A2:2017-

7.0

App
EASY © COMMON & AVERAGE @&
AVERAGE @ WIDESPREAD © AVERAGE @

Authentication Specific

A3:2017-

App
Sens. Data Exposure

Specific 7.0

A4:2017-XML App App
External Entity (XXE) | specific AVERAGE @ COMMON & EASY © specific | 7-
A5:2017-Broken App App

Aceess Control specific | AVERAGE @ COMMON @ AVERAGE @ specific | ©-0
AB:2017-Security App App
Misconfiguration EASY © WIDESPREAD © EASY © Specific

AT:2017-Cross-Site
Scripting (XSS)

App App
EASY © WIDESPREAD © EASY © Specific

DIFFICULT © COMMON & AVERAGE @ SEVERE ©
ggﬁ%ﬂ:ﬁt‘;‘”“h'e AVERAGE @ 5 =510 M AVERAGE ® || MODERATE @
App

A10:2017-Insufficient] App
Logging&Monitoring | Specific

AB:2017-Insecure

Deserialization 5.0

4.7

AVERAGE @ WIDESPREAD © 4.0

DIFFICULT © MODERATE @&

Specific
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Errores transversales al TOP 10

.
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Mala validacion de parametros

» No se validan los input y output de variables.
- No se inicializan las variables.
» No se validan los tipos de datos.

\ VY ¢/

Se pueden modificar las
entradas
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Mala validacidon de parametros

Private Sub Buttonl_Click(ByVal sender As System.Object, ByVal e As System.EventArgs) Handles Buttonl.Click
Timerl.Interval = TextBox2.Text * 1060
Ti t
imerl.Start() <table bopges.

End Sub <?php = EEIISPECing="4n}

: Conect phpr
=] & . p ‘
iisuetiq_EET[‘del’;JJ {
Y3l guepy e
¥{"DELETE from Brticulas WHE
BE id=

fids = 5
= i,-s N = = L.
hile (¢; QI_EIUEL_-;{ SELECT 14 *GET[de1; r FCONEN] o
Flde = mysql fptch rmEﬂurtitulﬂ FR on}s
SCHO "eppum, o ~3ITay ($ids)) { M articyigge

FConex; g

echn " " re Xiom) s
echy mo - Side[ 10 J
C-'hc '{td}n .
'E‘C,h,: "":’td}" .

SCho "epgue,

5 ]."{ftd}"-
f%de[’menu’]."<ftd;"
qldE[’titulD7] "{ftd.’

,,,-','
echy e S

"{E _ .
-"<a gfff;IEdltar'phD?Pd— i
g SRd=
EGhC 1!{.’..-tr>_-,,: 2l= llStEdlt.php-pd

.s. ;11 _ wgpLECT * FROM fOTUR_
5 =

" id“] ; .
$ﬂGET[ 1 query(Ssql),

$reSUlt = mysq
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Mala validacidon de parametros

« Como solucionarlo ??7?

REALIZAR TODAS LAS VALIDACIONES
DEL LADO DEL CLIENTE Y DEL LADO
DEL SERVIDOR
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Information disclosure

- Divulgar informacion a usuarios no autorizados
o brindar informacion excesiva

\ VY ¢/

Puede aprovechar la
3 informacion para hacer
dano

1
1)1
0910
10
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Information disclosure

Server Error in /' Application.

A network-related or instance-specific error occurred while establishing a connection to SQL Server.
The server was not found or was not accessible. Verify that the instance name is correct and that SQL
Server is configured to allow remote connections. (provider: Named Pipes Provider, error: 40 - Could
not open a connection to SQL Server)

Description: &n unhandied axceplion cocumed durmg the exscution of he carment web regessl. Plesss vy the siack frace for mone niormaton about e emor and) wherns £ onignaded n P code

Excaplion Dalails: Syatem Dats SaCheni JoExomplion: & setwori-rolaind of Falanoe-apecific srmor stourred wily sutabishing o cormagcing i 200 Server, Tha Sirver wiis nod foond of wias nol
Bcoeabie. Verify hal the Palance NamE & corect and Bat SOL Server & configered bo alow remcds ooAnectond. (provider: Mamed Pipes Provider, ermer: 40 - Could nol o0en & confiction 1o SOL Senr

Saource Error

Line 15: string conString = #.W Initial c::::'l Integrated Security=SSPI®;
Line 16: SqlConnection con = new ection(constring) ;

Lime 17: con. Open () ;
Line ﬁl string qry = Jselect UName,UPass from UserDetailsf";
Line 19:

Source File]Dwtltyiiebspplcation liebapploaion 'Lagin asgocca | Line: 17
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Information disclosure ...

Ind ] )
ex of /admin/ backup
Name
Last modifieq Size Description
& Parent Directog'
ETp _
d lslog 2012-10-25 08.20 g3
@ atabasze Lomnect phy 2012-1p-55 0822 29g
db S o8,
. » db_dump sq] 2012-10-25 0821 98,
pass ot 2012-10-55 082263k
Apackes2 4. 7 [ Wini2
A J
o CpenSSisi.o g ¢ PHPIS 4 4 SErver at wyng Vilmwe
wimwed, oo

Connection keep-aliwve

Content-Encoding g=zip
Content-Type textshtml; charsec=UTF-5

Date Fri, 3 May 2014 zZ3:05:41 GMT
Server fnginxs1.1.132
Transfer-Encoding " SATEIEETE

Yary Accept-Encoding
E-Chromelogger-Data evJZExJzallPuljoilNC4xLiAIiLCTIIb
ciBDbZR1IDge IFTuEGVnallt 1 ECE:
eHRcL1ZpEHdeL0xheW31dHNcLERLE
conAyLhBocCAGID i LC Tl o dwei JdL
dadcLz Eph Grd dzxrwT luwEBEwC 20k

abIcl
I-Powered-By §PHP/5. 3. 10-lubuntu3._ 11
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Information disclosure

[~ Ty
O phpinfa() - Opera E@g

File Edit View Bookmarks Widgets Tools Help

- % D o |® |rhh?GLGBALS[g_campsiteDir]:https:waw.htbrI g +| searchwith 1| 2 |

System Linux 3.2.0-31-generic #50-Ubuntu SMP Fri Sep 7 161736 UTC 20°
Build Date Sep 12 2012 18:43:28

Server API Apache 2.0 Handler

Virtnal Directory  [disabled

Support

Configuration File |fetc/phpS/apachez

(php.ini) Path

AN

4| il] | b
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Information disclosure

= [ESNIEN™)

k& JI & hitpy//localhostd7 L~2CX l & Guid should contain 3. i | (3.7 £23

Guid should contain 32 digits with 4 dashes (XXXXXXXX=XXXX=XXXX-XXXX~
XXXXXXXXXXXX).

Description: An unhandied exception occurred during the execution of the current web request. Please review the stack trace for more
information about the error and where it originated in the code

Exception Details: System FormalException. Guid should contain 32 digits with 4 dashes (X000000-X0M- X0 XXXX-X000000N0000C )

Source Error:

Line 13:

Line 14: // This is my source code where I'm meant to be doing important, secure things.
Line 15: var failingGuid = new Guid("foo"); Z :

Line 16: // May all your failing code remain private failures!

Line 17:

m

Source File: C:\Temp\WebApplication1\WebApplication1\Default aspxcs  Line: 15

Stack Trace:

[FormatException: Guid should contain 32 digits with 4 dashes (OO0 XX = XXX =X = XX
System.GuidResult, SetFailure(ParseFailurekind failure, String failureMessagelD, Object failur
System.Guid. TryParseGuidwithNoStyle(String guidString, GuidResult& result) +96
System.Guid. TryParseGuid(String ¢, GuidStyles flags, GuidResult& result) +637
System.Guid. .ctor (String @) +257
webApplicationl. _Default.Page_Load(Object sender, EventArgs e) in C:\Temp'\WebApplicationl\Web,
System.Web.Util.CalliHelper.EventArgFunctionCaller (IntPtr fp, Object o, Object t, EventArgs e
System.Web.UI.Control.LoadRecursive() +71
System. Web.UI.Page.ProcessRequestMain(Boolean includeStagesBeforeAsyncPoint, Boolean includeS

Version Information: Microsoft NET Framework Version 4 0.30319. ASP NET Version 4 030319272

R
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Information disclosure

C @“"ccnexior.txt?iﬂ

Your Account Details
Your account is now active.
Main Hosting Details
Control panel username
b
Control pancl password .
Control panel URL
e T
MySQL username
L O
MysQL password

MysQL hostname
S ——— C

FTP usernams
LE
FTP password

FTP host name o

Your Website URL's
Homs page

-
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Archivos con informacion
Sltema _;\}del;!,}é]mm.ar;'s.'\temap.xm\ b
{e information associa*>d with -ﬂ'i rO OtS.tXt
Cl o
M'af-“"'*ﬁbcnts.tr

Cc\@
ave any stV

&«
This XML file does not appeat toh
fgitems
. o .sitemapE-DP%ISChemasss
. : ndex :‘_mlﬁ-_.z httpw‘f“”‘"“ Usep.
'%j}t?22£;;? . foeneral xmléflﬂf-ﬂlig ?gent; *
asll Shttp: /S uentafe.com.arf51temap.gen - o ;& /
¢locr : . 53l 1o
¢fsitemap” Disalloy: ﬂdmin,,r
gsitemap? . xmle/loc? Dis T /C8l-bin/
! Sﬁ’;ci\?\ttp:Hm«w.ventafe.cnm.ar.fsltemapf“"' xmle/ Dis:llllgn: ’F?‘P‘inc;;,d
: . U es/
¢/sitemap? Disallow; /up-content;
v <sitemap? gisallow: ::f;
c . ioe-del-z Disa © =how-e .
‘{la;;P'ffwww.uentafe.com.ar£51temap£accesn|105 E Disa}%Dw: fxmlrpczasp_
. Oy = “
</loc? Disalln::: jtrackba':kﬁ
¢jsitemap? E&Sallow; ;Eﬁmment'PBge—
itemap” 3 riles Ien . ank-yoy -
‘{Sz§2c>Ettp:ffwww.ventafe.cnm.ar{51temapfautomox lo:- jwp'cﬂﬂteniﬁs fﬂge
Allow: f:p—coﬂtentjpfugédsf
. . ra Allow: P-contents ginsy/
m.ar;’sﬂemapfcammne " Allg ' :’wp—includ 'fhemes’}.
+Llow: es/4
pr—admingadmgjf .
T&Jax ph
-php

{jsitemap?
fwww.ventafe.co
USEr-_ -
agent: .
Medl&partnqu o
=Thoogle

¥ <sitemap?
{lot>http:!
¢/ sitemap?
v <sitemap? use
‘{1ﬁi; -ffwww.ventafe.com.arﬁsitemapfgrandes—tra ow:
P User_agEnt.
: a‘-'tdSbOt -GDDgl.a.

¢floc?
¢ jsitemap?
w <sitemap®
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Archivos con informacion

- listing

C | (D ekk—————————— - .|

-rW-r--r-- 1 4%ea794  15ae0 14143 Mar 15 2816 Jplayer.swf

-rW-r--r-- 1 4258794 15880 119587 Mar 15 2816 all.min.js

-rw-r--r-- 1 4958734 15880 3363 Mar 15 2816 apple-touch-icon-114x114-precomposed.png
-rw-r--r-- 1 4%58794 15880 3655 Mar 15 2816 apple-touch-icon-144x144-precomposed.png
-rw-r--r-- 1 4958794 15880 2891 Mar 15 2016 apple-touch-icon-57x57-precomposed.png
-rw-r--r-- 1 4958794 15880 2358 Mar 15 2016 apple-touch-icon-72x72-precomposed.png
-PW-F--P-- 1 4268794 15820 1399 Mar 15 20816 auvdio.png

-rW=r--r-- 1 4968794 15880 3233 Mar 15 2016 audio.poster.jpg

-rW-r--r-- 1 4%ea794  15ae0 8628 Mar 15 2816 author.png

-rW-r--r-- 1 4258794 15880 137 Mar 15 2016 blank.png

-rW-r--r-- 1 4%ea794  15ae0 5361 Mar 15 2816 buttons.png

-rw-r--r-- 1 4%58754  15&80 5355 Mar 15 2816 buttons_c.png

-rw-r--r-- 1 4268754 15a80 3126 Mar 15 20816 buttons_g.png

-rW-r--r-- 1 4%587594 15ae0 £@58 Mar 15 2016 buttons_w.png

-PW-F--P-- 1 4268794 15820 1598 Mar 15 20816 check.png

-rw-r--r-- 1 4268794 15a80 89838 Mar 15 2816 common.css

-rW-r--r-- 1 4%ea794  15ae0 23865 Mar 15 2916 compass.png

-rW-r--r-- 1 4%ea754  15a80 12947 Mar 15 2016 contact.png

-rW-r--r-- 1 4%ea794  15ae0 24267 Mar 15 2816 controls.png

-rw-r--r-- 1 4%58754  15&80 27854 Mar 15 2816 controls c.png

-rw-r--r-- 1 4268754 15a80 18895 Mar 15 2816 controls g.png

-rW-r--r-- 1 4%587594 15ae0 28384 Mar 15 2016 controls w.png
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A1. Injeccion SQL

- Méetodo de infiltracion de codigo intruso que se
vale de una vulnerabilidad presente en una
aplicacion en el nivel de la validacion de las
entradas.

O ’ ’
7 rccn e csoien .
I[\JYECCION DE CONSULTA CONSTRUIDA
CODIGO CLASICA POR EL ATACANTE

EL ATACANTE co® D *ﬁw
y 8

VE EL
SU RESULTADO RESULTADO DE LA CONSULTA
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A1. Injeccion SQL

Username ar Emsil l johnsmith Redister

Pazsword | Mypassword Lozt Passyvword?

SELECT * FREOM "users’

WHERE “username’™ = 'Johnsmith'
AHD "password’ = 'mypasswvord'
U=zername or Email l "OR1=1 1 Register
Paszword | %/ Lost Passward?

SELECT * FROM "users”
WHERE "username” = '' OR 1 = 1: /™'
AMD " password” = A

» Pueden ser de SQL, LDAP, Xpath, comandos de
SO, parametros
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A1. Injeccion SQL

Inyeccion

Impactos en
el negocio

Deficiencias
de Seguridad

Vectores

Agentes de Ataque
de amenaza

Impactos
Técnicos

Prevalencia Deteccion
COMUN MEDIA

Considerar cualquier El atacante envia simples fall in ion ocurren cuando una Una falla de inyeccion Considerar el valor para
persona gue pueda cadenas de texto que aplicacion envia datos no confiables a un interprete. puede resultar en el negocio de los datos
enviar datos no explotan |a sintaxis del Las fallas de inyeccién son muy prevalentes, perdida o corrupcion de  afectados y la plataforma
confiables al sistema, interprete atacado. Casi  particularmente en cédigo legado, el cual es datos, falta de corriendo el interprete.
incluyendo usuarios cualquier fuente de frecuentemente encontrado en consultas SQL, LDAP, integridad, o negacion Todos los datos pueden
externos, internos y datos puede ser un XPath, comandos de SO, argumentos de programa, de acceso. Una falla de ser robados,
administradores. vector de Inyeccion, etc. Las fallas de inyeccién son facil de descubrir inyecciéon puede algunas modificados, o
incluyendo fuentes cuando se examina el codigo, pero mas dificl a veces llevar alatomade eliminados. ¢Puede su
internas. través de testeos. Los scanners y fuzzers pueden posesion completa del reputacion ser dafada?

ayudar a los atacantes a descubrir estas fallas. servidor.
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A1. Injeccion SQL

Demostracion de inyeccion...
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A1. Injeccion SQL

Prevencion:

- usar una APl segura que evite el uso del intérprete por

completo o proporciona una interfaz parametrizada, o

migrar para usar ORMs o Frameworks.

Validar las entradas

- Para cualquier consulta dinamica residual, escapar los
caracteres especiales usando la sintaxis de escape
especifica para ese intérprete.

» Usar LIMIT y otros controles SQL dentro de las consultas
para prevenir divulgacion masiva de registros en caso
de inyeccion SQL.
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A1. Injeccion SQL

» Prevencion:

» Utilizar usuarios personalizados con privilegios
muy limitados.

- Emplear sentencias preparadas con variables
vinculadas. Son proporcionadas
por PDO, MySQLi y otras bibliotecas.

- Comprobar si la entrada proporcionada tiene el
tipo de datos previsto.
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XSS Cross-site scripting (A7)

Secuencias de comandos en sitios cruzados

» Vulnerabilidad que permite tomar el control del
navegador del usuario

Threat Attack Security
Agents%.llll‘ Vectors EEEEEsnnnnl Weakness @ nnn anfeennnnn Impacts
App. Specific ploitak } Prevalence € Detectak ; Technical © Business ?
Automated tools can detect and XSS is the second most prevalent issue in the XSS is the second most prevalent
exploit all three forms of XSS, and OWASP Top 10, and is found in around two thirds of }issue in the OWASP Top 10, and is
there are freely available exploitation [ all applications. found in around two thirds of all
frameworks.

Automated tools can find some XSS problems applications.

automatically, particularly in mature technologies
such as PHP, J2EE / JSP, and ASP.NET.
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XSS Cross-site scripting (A7)

Secuencias de comandos en sitios cruzados

» ;Qué permite?
= Robo de identidades y sesiones
= Manipulacion de cookies
= Modificacion total o parcial de un sitio web
= Redireccion a sitios “daninos”

> Tipos de XSS
- Reflejados
- Almacenados
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XSS Cross-site scripting (A7)

Secuencias de comandos en sitios cruzados

» Veamos un ejemplo...

</pre></font>

<form action="http://misitio.com/recibir.php" method="post">

<p>Nombre de usuario:</p>

<input type="text" name="usuario" wvalus="">

<p>Contraseé&ntilde;a:</p>

<input type="password" name="clave" valuse="">

<p><input type="submit" name="enviar" value="Confirmar datos"></p>
</form>
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XSS Cross-site scripting (A7)

Secuencias de comandos en sitios cruzados

;Como prevenir XSS?

« En PHP disponemos de funciones como
htmlspecialchars, htmlentities, strip_tags,
filter_var, urlencode, htmlencode...

« En NET usar Microsoft Web protection library.
- Utilizar frameworks
» No almacenar passwords en cookies
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A2. Autenticacion

Broken authentication and sesion management

El atacante utiliza filtraciones o vulnerabilidades
en las funciones de autenticacion o gestion de las
sesiones (ej. cuentas expuestas, contrasenas,
identificadores de sesion) para suplantar otros

usuarios.

R oerifa g ol o o mpscos g g imoactos
Agentes de q e Segurida Técnicos
Amenaza

Especifico de la Explotabilidad Deteccion Especifico de la
Aplicacion PROMEDIO PROMEDIO aplicacion/negocio
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A2. Autenticacion

Broken authentication and sesion management

« No haber almacenado de forma correcta los
credenciales de los usuarios en la base de datos.

» No poseer una politica de contrasenas fuerte.

- Mala gestion de los mecanismos de modificacion o
recuperacion de las contrasenas.

» Visualizacion de los identificadores de sesion en
URL’S, http://example.com/sale/saleitems ;sessionid=2685445418dest

- Mala gestion de la finalizacion de sesiones.

- Manejo de las contrasenas a través de la red sin
cifrar

» Permitir ataques de fuerza bruta
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A2. Autenticacion

Broken authentication and session management

- Prevencion:

 No utilizar ningun tipo de credencial predeterminada, tales como
“password1” o admin/admin.

« Utilizar una funcion moderna de hash unidireccional, tal como
Argon2 o PBKDF2.

- Implementar comprobaciones de contrasenas débiles, como por
ejemplo testear las contrasenas contra una lista del top de las
10.000 peores contrasenas.

« Alinear las politicas de contrasenas de acuerdo a la guia de NIST:
800-63 B's

- Donde sea posible, implementar la autenticacion de multiples

- Registrar logs de errores de autenticacion para notificar a los
administradores de ataques de fuerza bruta o de otros ataques
detectados.
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A3. Exposicion de datos sensibles

 ;Soy Vulnerable? Lo primero que debe determinar es el conjunto
de datos sensibles que requeriran proteccion extra. Por ejemplo,
contrasenas, numeros de tarjetas de crédito, registros médicos, e
informacion personal deberian protegerse.

Email-Filtering Compromised
(Anti-Virus/Spam) User

Spear Phishing
E-mail

Attacker

f \ / "".&
{ s !!- !_’ $ )
‘,“:_ f "».__:,i.«

Zaal e N

. =)
- )

Sensitive Data Proxy, DLP, IPS/IDS Sensitive Data
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A3. Exposicion de datos sensibles

1. ;Se almacenan en texto claro a largo plazo, incluyendo sus
respaldos?

2. ;Se transmite en texto claro, interna o externamente? El trafico
por Internet es especialmente peligroso.

3. ;Se utiliza algun algoritmo criptografico débil antiguo?

4. ;Se generan claves criptograficas débiles, o falta una adecuada
rotacion o gestion de claves?

5. ¢Se utilizan tanto cabezales como directivas de seguridad del
navegador cuando son enviados o provistos por el mismo?

Threat Attack Securit
Y
Agents%. b ¢ Vectors Weakness il R ) g e

App. Specific |Exploitability & Prevalence @ Detectability @ Technical @
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A3. Exposicion de datos sensibles
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A3. Exposicion de datos sensibles

 Prevencion:

1. Considere las amenazas de las cuales protegera los datos (ej:
atacante interno, usuario externo), asegurese de cifrar los datos
sensibles almacenados o en trafico de manera de defenderse de
estas amenazas.

2. No almacene datos sensibles innecesariamente. Datos que no se
poseen no pueden ser robados.

Asegurese de aplicar algoritmos de cifrado fuertes y estandar.

4. Asegurese que las claves se almacenan con un algoritmo
especialmente disenado para protegerlas.

5. Deshabilite el autocompletar en los formularios que recolectan
datos sensibles. Deshabilite también el cacheado de paginas que
contengan datos sensibles.

W
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Hardening de aplicaciones

- Cambiar los directorios de instalacion por defecto
- Cambiar configuraciones por defecto.
- Usar contrasenas “fuertes”

» No utilizar protocolos inseguros: FTP, telnet, pop,
snmt...

- Configurar directorios y permisos adecuados.

 No brindar informacion del servidor/aplicacion (en
errores).

» Cerrar los puertos que no se utilicen.
» Consultas parametrizadas.

» Prevenir la exploracion de directorios.
- Validar !!!!
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