
OWASP TOP 10 
RIESGOS DE SEGURIDAD EN APLICACIONES WEB 

• Principios del diseño de software seguro 

• Conceptos generales sobre el desarrollo de aplicaciones web 

• OWASP Top 10, CWE y SANS Top 20 

• Revisión de Guía de Desarrollo y Análisis de Vulnerabilidad del Top 

10 de OWASP 
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VULNERABILIDADES 

¿Qué son las vulnerabilidades? 

¿Cómo encontrarlas? 

¿Cómo arreglarlas? 
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CVE define una vulnerabilidad como: 
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"Una debilidad en la lógica computacional (por ejemplo, código) 

que se encuentra en los componentes de software y hardware 

que, cuando se explota, tiene un impacto negativo en la 

confidencialidad, integridad o disponibilidad. La mitigación de 

las vulnerabilidades en este contexto típicamente implica 

cambios de codificación, pero también podría incluir cambios 

de especificaciones o incluso depreciaciones de especificación 

(por ejemplo, eliminación de protocolos o la funcionalidad 

afectados en su totalidad) ".  

https://cve.mitre.org/about/terminology.html 



Estado de la seguridad 

Threat 

rank 
 N of Vulns N of Sites Vulns% % Sites 

Urgent 1353 75 4.87% 50.00% 

Critical 12599 138 45.37% 92.00% 

High 13673 93 49.23% 62.00% 

Medium 139 36 0.50% 24.00% 

Low 8 6 0.03% 4.00% 

Vulnerabilities distribution by risk Threat rank (WASC) 

  

92% de las 

vulnerabilidades 

están en las 

aplicaciones, no en 

las redes. NIST 
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Sirve como un lenguaje común, una vara de medir para 

herramientas de seguridad de software, y como una línea 

de base para la identificación de debilidades, la 

mitigación y los esfuerzos de prevención. 

CWE/SANS Top 25  

es una lista de los errores de programación más 

extendidos y críticos que pueden conducir a 

vulnerabilidades graves en el software. 

https://cwe.mitre.org/top25/ 
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CWE: Common weakness enumeration 
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• Organización orientada a educar, capacitar a 

desarrolladores sobre las consecuencias de las 

vulnerabilidades en las aplicaciones web. 

• Provee información sobre como evaluar los 

riesgos. 
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http://www.owasp.org 
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10 vulnerabilidades 

mas críticas y  

mas comunes en 

aplicaciones web en  

todo el mundo. 
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Enfoque de riesgo de Owasp 
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Owasp Risk Rating methodology 
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OWASP TOP 10 (2017) 
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Errores transversales al TOP 10 
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Mala validación de parámetros 

• No se validan los input y output de variables. 

• No se inicializan las variables. 

• No se validan los tipos de datos. 
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Se pueden modificar las 

entradas 



Mala validación de parámetros 
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Mala validación de parámetros 
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• Como solucionarlo ??? 

 

 

REALIZAR TODAS LAS VALIDACIONES 

DEL LADO DEL CLIENTE Y DEL LADO 

DEL SERVIDOR 



Information disclosure 

• Divulgar información a usuarios no autorizados 

o brindar información excesiva 
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Puede aprovechar la 

información para hacer 

daño 



Information disclosure 
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Information disclosure 
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Information disclosure 
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Information disclosure 
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Information disclosure 



Archivos con información 

• Robots.txt 
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sitemap.xml robots.txt 



Archivos con información 
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• .listing 



A1. Injección SQL 
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• Método de infiltración de código intruso que se 

vale de una vulnerabilidad presente en una 

aplicación en el nivel de la validación de las 

entradas. 



A1. Injección SQL 
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• Pueden ser de SQL, LDAP, Xpath, comandos de 

SO, parámetros 



A1. Injección SQL 
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A1. Injección SQL 
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Demostración de inyección…  



A1. Injección SQL 
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• Prevención: 

• usar una API segura que evite el uso del intérprete por 

completo o proporciona una interfaz parametrizada, o 

migrar para usar ORMs o Frameworks. 

• Validar las entradas 

• Para cualquier consulta dinámica residual, escapar los 

caracteres especiales usando la sintaxis de escape 

específica para ese intérprete.  

• Usar LIMIT y otros controles SQL dentro de las consultas 

para prevenir divulgación masiva de registros en caso 

de inyección SQL. 

 



A1. Injección SQL 
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• Prevención: 

• Utilizar usuarios personalizados con privilegios 

muy limitados. 

• Emplear sentencias preparadas con variables 

vinculadas. Son proporcionadas 

por PDO, MySQLi y otras bibliotecas. 

• Comprobar si la entrada proporcionada tiene el 

tipo de datos previsto.  



XSS Cross-site scripting (A7) 
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: 

Secuencias de comandos en sitios cruzados 

• Vulnerabilidad que permite tomar el control del 

navegador del usuario 



XSS Cross-site scripting (A7) 
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: 

Secuencias de comandos en sitios cruzados 

• ¿Qué permite? 

▫ Robo de identidades y sesiones 

▫ Manipulación de cookies 

▫ Modificación total o parcial de un sitio web  

▫ Redirección a sitios “dañinos” 

 

▫ Tipos de XSS 

 Reflejados 

 Almacenados 



XSS Cross-site scripting (A7) 
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: 

Secuencias de comandos en sitios cruzados 

• Veamos un ejemplo… 



XSS Cross-site scripting (A7) 
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: 

Secuencias de comandos en sitios cruzados 

¿Como prevenir XSS? 

• En PHP disponemos de funciones como 

htmlspecialchars, htmlentities, strip_tags, 

filter_var, urlencode, htmlencode… 

• En NET usar Microsoft Web protection library. 

• Utilizar frameworks 

• No almacenar passwords en cookies 

 



A2. Autenticación  
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Broken authentication and sesion management 

El atacante utiliza filtraciones o vulnerabilidades 

en las funciones de autenticación o gestión de las 

sesiones (ej. cuentas expuestas, contraseñas, 

identificadores de sesión) para suplantar otros 

usuarios.  



A2. Autenticación  
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Broken authentication and sesion management 

• No haber almacenado de forma correcta los 
credenciales de los usuarios en la base de datos. 

• No poseer una política de contraseñas fuerte. 

• Mala gestión de los mecanismos de modificación o 
recuperación de las contraseñas. 

• Visualización de los identificadores de sesión en 
URL’s. 

• Mala gestión de la finalización de sesiones. 

• Manejo de las contraseñas a través de la red sin 
cifrar 

• Permitir ataques de fuerza bruta 



A2. Autenticación  
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: 

Broken authentication and session management 

• Prevención: 
• No utilizar ningún tipo de credencial predeterminada, tales como 

“password1” o admin/admin. 

• Utilizar una función moderna de hash unidireccional, tal como 
Argon2 o PBKDF2. 

• Implementar comprobaciones de contraseñas débiles, como por 
ejemplo testear las contraseñas contra una lista del top de las 
10.000 peores contraseñas. 

• Alinear las políticas de contraseñas de acuerdo a la guía de NIST: 
800-63 B's  

• Donde sea posible, implementar la autenticación de múltiples  

• Registrar logs de errores de autenticación para notificar a los 
administradores de  ataques de fuerza bruta o de otros ataques 
detectados. 



A3. Exposición de datos sensibles 
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• ¿Soy Vulnerable? Lo primero que debe determinar es el conjunto 

de datos sensibles que requerirán protección extra. Por ejemplo, 

contraseñas, números de tarjetas de crédito, registros médicos, e 

información personal deberían protegerse. 



A3. Exposición de datos sensibles 
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1. ¿Se almacenan en texto claro a largo plazo, incluyendo sus 

respaldos?  

2. ¿Se transmite en texto claro, interna o externamente? El tráfico 

por Internet es especialmente peligroso.  

3. ¿Se utiliza algún algoritmo criptográfico débil antiguo?  

4. ¿Se generan claves criptográficas débiles, o falta una adecuada 

rotación o gestión de claves?  

5. ¿Se utilizan tanto cabezales como directivas de seguridad del 

navegador cuando son enviados o provistos por el mismo? 



A3. Exposición de datos sensibles 
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A3. Exposición de datos sensibles 
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 • Prevención: 
1. Considere las amenazas de las cuáles protegerá los datos (ej: 

atacante interno, usuario externo), asegúrese de cifrar los datos 
sensibles almacenados o en tráfico de manera de defenderse de 
estas amenazas.  

2. No almacene datos sensibles innecesariamente. Datos que no se 
poseen no pueden ser robados.  

3. Asegúrese de aplicar algoritmos de cifrado fuertes y estándar. 

4. Asegúrese que las claves se almacenan con un algoritmo 
especialmente diseñado para protegerlas. 

5. Deshabilite el autocompletar en los formularios que recolectan 
datos sensibles. Deshabilite también el cacheado de páginas que 
contengan datos sensibles. 



Hardening de aplicaciones 
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• Cambiar los directorios de instalación por defecto 
• Cambiar configuraciones por defecto. 
• Usar contraseñas “fuertes” 
• No utilizar protocolos inseguros: FTP, telnet, pop, 

snmt… 
• Configurar directorios y permisos adecuados. 
• No brindar información del servidor/aplicación (en 

errores). 
• Cerrar los puertos que no se utilicen. 
• Consultas parametrizadas. 
• Prevenir la exploración de directorios. 
• Validar !!!! 
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