Seguridad y Administracion del
DATA CENTER




CONCEPTOS GENERALES

* INFRAESTRUCTURA

e DISTRIBUCION
e REFRIGERACION




INFRAESTRUCTURA




CONTEMPLACION EN EL DISENO

o DISTRIBUCION FISICA

« CAPACIDAD ELECTRICA

e REFRIGERACION

e RESILIENCIA (backup de componentes)

e SEGURIDAD FISICA, CONTROL DE ACCESO




CONTEMPLACION EN EL DISENO

PATRONES DE USO (CPU intensive, storage
intensive, etc.)

« CAPACIDAD DE CRECIMIENTO
e OPERATIVA'Y COSTES (TCO)
e EQUIPOS DE APOYO




REFRIGERACION

ELEMENTOS

e ENFRIADORAS, INDOOR-OUTDOOR
e CRAC / Aire Acondicionado

e CONDUCCION/CIRCULACION DE AIRE



CONSIDERACIONES A TENER EN CUENTA

» SEPARACION DE FLUJOS DE AIRE
FRIO Y CALIENTE

e DISTRIBUCION ADECUADA



% DISPOSICION GENERAL
DE UN DATACENTER




SEPARACION DE FLUJOS DE
AIRE

Figure 16. CRAC units should be placed perpendicular to hot aisles so that they discharge cool air beneath the
floor in the same direction.
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DISTRIBUCION ADECUADA

Figure 14. Exhaust from the high-density rack wrapping around the end of the row
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CRAC 6: 27.T%
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Figure 5.2{a). Temperature distribution before CRAC unit failure
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Figure 5.2. (b) Temperature distribution after CRAC unit failure.
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~=ide Project Blackbox, racks of up to 38 servers apiece generate tremendous heat.

|+ ¢l of fans in front of each rack forces warm exhaust air through a heat exchanger,
which cools the air for the next rack {detaif), and so on in a continuous Inop

DESIGN SPECS
Dimensions: § = 8 < 20 feet

Welght: 20,000 pounds

Cooling water supply: 60 gallons per minute
Computing capacity: 7 terabytes
Data storage: 2 petabytes

Alrflow

Ethernet

&00-amp
] power

exchanger supply —

(uses cokd -'
water) |

b

H-nlwuuniultn L coldwatetin
external chiller

Coldwaterpipes  Servers




OTRAS
CONTINGENCIAS

= SISTEMAS DE EXTINCION DE INCENDIOS

=» REDUNDANCIA DE SISTEMAS (generador, UPS, equipos
de comunicaciones)

» REDUNDANCIA DE SUMINISTROS (acometida eléctrica,
red)

= SEGURIDAD FiSICA

» SEGURIDAD CONTRA INTRUSIONES INFORMATICAS
» SISTEMAS DE BACKUP (datos, configuraciones, etc.)
» PROTOCOLOS DE MANTENIMIENTO Y OPERACION




GESTION
DEL DATACENTER




NORMATIVA EIA/TIA 942 @

ANSLTIA-942-2005

TIA Approved: April 12, 2005
STANDARD

Telecommunications Infrastructure
Standard for Data Centers

TTA-942

April 2005

TELECOMMUNICATIONS INDUSTRY ASSOCIATION

(TA) e e E Eu
Elactranic Industrine Alliznes



A INTENCION ES QUE SEA UTI
ISENADORES QUE NECESITAN U
ACABADO DE LOS SERVICIOS DE

ESTANDAR TIA 942

PROVEE UNA SERIE DE RECOMENDACIONES Y
DIRECTRICES, PARA EL DISENO E INSTALACION DE
INFRAESTRUCTURAS DE DATA CENTERS.

LIZADO POR LOS
N CONOCIMIENTO
PLANIFICACION, EL

SISTEMA DE CABLEADO Y EL D

SENO DE REDES.



VENTAJAS DEL DISENO DE CENTROS DE DATOS DE
CONFORMIDAD CON LA NORMA TIA 942:

= NOMENCLATURA ESTANDAR
= FUNCIONAMIENTO A PRUEBA DE FALLOS

» SOLIDA PROTECCION CONTRA CATASTROFES NATURALES O
MANUFACTURADOS

= F|ABILIDAD A LARGO PLAZO
= CAPACIDAD DE EXPANSION Y ESCALABILIDAD




Estandares en el Data Center

Gobierno de IT y Gestion Administrativa
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Los graficos de burbujas representan subdivisiones por médulos agrupadas por color segin el area de aplicacion, en letra negrita se pueden el nombre de cada moédulo

o subdivision. Los nimeros representan los mas estandares o Frameworks mas importantes para ese modulo en particular.
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OBJETIVO
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] Unplanned Down tlmel'

[
¥ ¥
|$nftware failures| |Hardware failures | IHuman errors I Disastersl

-IDperatlng system| HCPU | Operator error Fire |
— Database | - Memory User error Flood |
Hwiddieware] -{Power supply DBA Earthquake |
-IApplicatiun | System admin. Power failure |
Sabotage Bombing |

-| Controllers

Network
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Disaster Recovery
Hot Standby

While end users are serviced by
Standby data center, begin logistics
of recovering primary data center

- = Primary .
Data Center Secondary
(Failed / Inactive) Data Center  Fumes
h (Active)

= Application A
= Application B




O

SEGURIDAD FISICA Y
LOGICA
DEL DATACENTER



RIDAD DE LA
RMACION

CErtiﬂed

LA INFORMACION ES UN ACTIVO ESENCIAL PARA EL NEGOCIO DE UNA
ORGANIZACION, POR ENDE NECESITA SER PROTEGIDO
ADECUADAMENTE

LA INFORMACION PUEDE EXISTIR EN MUCHAS FORMAS:

* IMPRESA O ESCRITA EN UN PAPEL

« ALMACENADA ELECTRONICAMENTE

e TRANSMITIDA POR CORREO O UTILIZANDO MEDIOS ELECTRONICOS
e MOSTRADA EN PELICULAS O HABLADA EN UNA CONVERSACION.



—\)) SEGURIDAD DE LA
INFORMACION

CUALQUIERA QUE SEA LA FORMA
QUE TOME LA INFORMACION, O
MEDIO POR EL CUAL SEA
ALMACENADA O COMPARTIDA,
SIEMPRE DEBERA ESTAR
APROPIADAMENTE PROTEGIDA




SEGURIDAD DE LA INFORMACION

SE LOGRA IMPLEMENTANDO UN ADECUADO i
CONJUNTO DE CONTROLES, INCLUYENDO —
POLITICAS, PROCESOS, PROCEDIMIENTOS, I
ESTRUCTURAS ORGANIZACIONALES Y

FUNCIONES DE SOFTWARE Y HARDWARE. ps

SE NECESITA ESTABLECER, IMPLEMENTAR,
NITOREAR, REVISAR Y MEJORAR ESTOS
ONTROLES CUANDO SEA NECESARIO, PARA
SEGURAR QUE SE CUMPLAN LOS OBJETIVOS DE
EGURIDAD Y COMERCIALES ESPECIFICOS. Probar

Mejorar € <> Controlar




REQUERIMIENTOS DE SEGURIDAD

ANALISIS DE RIESGO

* IDENTIFICAR REQUERIMIENTOS DE SEGURIDAD

e IDENTIFICAR Y DOCUMENTAR LOS RECURSOS QUE DEBEN
PROTEGERSE

* IDENTIFICAR LA INFRAESTRUCTURA DE LA RED CON MAPAS E
INVENTARIOS ACTUALES



EVALUACION DE
DE LA SEGURI

DA

RIESGOS

D

LOS REQUERIMIENTOS DE SEGURIDAD SE IDENTIFICAN MEDIANTE UNA
EVALUACION METODICA DE LOS RIESGOS DE SEGURIDAD.
LOS'RESULTADOS DE LA EVALUACION DE RIESGO AYUDARAN A GUIAR
Y DETERMINAR LA ACCION DE GESTION APROPIADA Y LAS
PRIORIDADES PARA MANEJAR LOS RIESGOS DE SEGURIDAD DE LA
INFORMACION, E IMPLEMENTAR CONTROLES SELECCIONADOS PARA
PROTEGERSE CONTRA ESOS RIESGOS.

LA EVALUACION DEL RIESGO DEBIERA REPETIRSE PERIODICAMENTE
PARA TRATAR CUALQUIER CAMBIO QUE PUDIERA INFLUIR EN LOS

RESULTADOS DE LA MISMA.



UNA VE/Z REA

e SELECCION DE CONTROLES

LIZADA LA IDENTIFICACION DE
REQUERIMIENTOS

Y RIESGOS DE SEGURIDAD Y TOMADAS LAS DECISIONES
PARA EL TRATAMIENTO DE LOS RIESGOS,
DEBEN SELECCIONARSE E IMPLEMENTARSE
LOS CONTROLES APROPIADOS,
ASEGURANDO QUE LOS RIESGOS SE REDUZCAN
A UN NIVEL ACEPTABLE.



PUNTO DE INICIO DE LA SEGURIDAD DE LA
INFORMACION

SE PUEDEN CONSIDERAR UN NUMERO DE CONTROLES

COMO UN BUEN PUNTO DE INICIO PARA LA
IMPLEMENTACION DE LA SEGURIDAD DE LA
INFORMACION.

ESTOS SE BASAN EN REQUERIMIENTOS LEGISLATIVOS
ESENCIALES O PUEDEN SER CONSIDERADOS COMO UNA
PRACTICA COMUN PARA LA SEGURIDAD DE LA
INFORMACION.,




SEGURIDAD FISICA

e ACCESO FISICO

e CONTROL DE TEMPERATURA'Y
HUMEDAD

e MONITOREO Y ALARMAS



SEGURIDAD LOGICA

e CONTROL DEL FLUJO

e PERMISOS DE USUARIO

* MONITOREO Y ALARMAS



AREAS SEGURAS

OBJETIVO:
EVITAR EL ACCESO FiSICO NO AUTORIZADO, DANO E
INFERENCIA CON LA INFORMACION Y LOS LOCALES DE LA

ORGANIZACION.

LOS MEDIOS DE PROCESAMIENTO DE INFORMACION
CRITICA O CONFIDENCIAL DEBIERAN UBICARSE EN AREAS
SEGURAS, PROTEGIDAS POR LOS PERIMETROS DE SEGURIDAD
DEFINIDOS, CON LAS BARRERAS DE SEGURIDAD Y
CONTROLES DE ENTRADA APROPIADOS. DEBIERAN ESTAR
FISICAMENTE PROTEGIDOS DEL ACCESO NO AUTORIZADO,
DANO E INTERFERENCIA.



PERIMETRO DE SEGURI

DA

D FISICA

SE DEBIERAN UTILIZAR PERIMETROS DE

SEGL
NT

RIDAD TALES COMO PAREDES, REJAS DE

RADA CONTROLADAS POR TARJETAS O

ECE

PCIONISTAS, PARA PROTEGER LAS AREAS

QUE CONTIENEN INFORMACION Y MEDIOS DE
PROCESAMIENTO DE INFORMACION.



Physical Security Data Center Uptime

T

security Operations Center Controls




CONTROLES DE INGRESO FISICO

AS AREAS SEGURAS DEBEN PROTEGERSE MEDIANTE CONTROLES DE INGRESO APROPIADOS
PARA ASEGURAR QUE SOLO SE LE PERMITA EL ACCESO AL PERSONAL AUTORIZADO.

CONSIDERAR LOS SIGUIENTES LINEAMIENTOS:

) REGISTRAR FECHA' Y HORA DE ENTRADA Y SALIDA DE LOS VISITANTES

b) EL ACCESO A AREAS DONDE SE PROCESA O ALMACENA INFORMACION SENSIBLE SE
DEBIERA CONTROLAR Y RESTRINGIR SOLO A PERSONAS AUTORIZADAS MEDIANTE
CONTROLES DE AUTENTICACION

c) REQUERIR QUE LOS USUARIOS EMPLEADOS, CONTRATISTAS Y TERCERAS PERSONAS
UTILICEN UNA IDENTIFICACION VISIBLE.

d) AL PERSONAL DE SERVICIO DE APOYO DE TERCEROS SE LE DEBIERA OTORGAR ACCESO
RESTRINGIDO A LAS AREAS SEGURAS O LOS MEDIOS DE PROCESAMIENTO DE
INFORMACION CONFIDENCIAL, SOLO CUANDO SEA NECESARIO; ESTE ACCESO
DEBIERA SER AUTORIZADO Y MONITOREADCO.

e) LOS DERECHOS DE ACCESO A AREAS SEGURAS DEBIERAN SER REVISADOS Y
ACTUALIZADOS REGULARMENTE, Y REVOCADOS CUANDO SEA NECESARIO.




PROTECCION CONTRA AMENAZAS
INTERNAS Y EXTERNAS

ASIGNAR Y APLICAR PROTECCION FiSICA CONTRA DANO POR FUEGO,
INUNDACION, U OTRAS FORMAS DE DESASTRES NATURALES O CAUSADQOS POR
EL HOMBRE.

ONSIDERAR LOS SIGUIENTES LINEAMIENTOS PARA EVITAR DANOS:

A) LOS MATERIALES PELIGROSOS O COMBUSTIBLES DEBIERAN SER
ALMACENADOS A UNA DISTANCIA SEGURA DEL AREA ASEGURADA. LOS
SUMINISTROS A GRANEL COMO PAPELERIA NO DEBIERA ALMACENARSE EN EL
AREA ASEGURADA.

B) EL EQUIPO DE REEMPLAZO Y LOS MEDIOS DE RESPALDO DEBIERAN UBICARSE
A UNA DISTANCIA SEGURA PARA EVITAR EL DANO DE UN DESASTRE QUE AFECTE
EL LOCAL PRINCIPAL.

C) PROPORCIONAR EQUIPO CONTRA-INCENDIOS UBICADO ADECUADAMENTE.



Fire extinguishing methods

Class Description (Fuel) Extinguishing Method
A | Common combustibles such as paper, Water, Foam
wood, furniture, clothing
B Burnable fuels such as gasoline or oil Inert Gas, CO,
C Electrical fires such as computers and ' Inert Gas, CO, (Note: Most '
electronics important step: Turn off
electricity first!)
D Special fires, such as chemical, metal Dry Powder (May require

total immersion or other
special techniques)

Discharges Strobe

Commercial kitchen fire

Wet Chemicals

Example is basedon
a 200 =q. ft. room
with a 10 ft. cadling.

//’if\lm

M

oviee 1230 Agent Container



TRABAJO EN AREAS ASEGURADAS

CONSIDERAR LOS SIGUIENTES LINEAMIENTOS:

A) EL PERSONAL DEBIERA ESTAR AL TANTO DE LA EXISTENCIA O LAS ACTIVIDADES

DENTRO DEL AREA ASEGURADA SOLO CONFORME LAS NECESITE CONOCER.

B) SE DEBIERA EVITAR EL TRABAJO NO-SUPERVISADO EN EL AREA ASEGURADA TANTO

POR RAZONES DE SEGURIDAD COMO PARA EVITAR LAS OPORTUNIDADES PARA
TIVIDADES MALICIOSOS.

C) LAS AREAS ASEGURADAS VACIAS DEBIERAN SER CERRADAS FISICAMENTE BAJO

LLAVE Y REVISADAS PERIODICAMENTE;

D) NO SE DEBIERA PERMITIR EQUIPO FOTOGRAFICO, DE VIDEO, AUDIO Y OTRO

EQUIPO DE GRABACION.

COMO CAMARAS EN EQUIPOS MOVILES; A NO SER QUE SEA AUTORIZADO.

LOS ARREGLOS PARA TRABAJAR EN LAS AREAS ASEGURADAS INCLUYEN CONTROLES
PARA LOS EMPLEADOS, CONTRATISTAS Y TERCEROS QUE TRABAJEN EN EL AREA
ASEGURADA, ASI COMO OTRAS ACTIVIDADES DE TERCEROS QUE ALLI SE REALICEN.



UBICACION Y PROTECCION DEL EQUIPO

CONSIDERAR LOS SIGUIENTES LINEAMIENTOS PARA LA PROTECCION DEL EQUIPO:

A) EL EQUIPO SE DEBIERA UBICAR DE MANERA QUE SE MINIMICE EL ACCESO INNECESARIO A LAS
AREAS DETRABAJO;
B) LOS MEDIOS DE PROCESAMIENTO DE LA INFORMACION QUE MANEJAN DATA CONFIDENCIA
DEBIERAN UBICARSE DE MANERA QUE SE RESTRINJA EL ANGULO DE VISION PARA REDUCIR EL
RIESGO QUE LA INFORMACION SEA VISTA POR PERSONAS NO AUTORIZADAS DURANTE SU USO:; Y
SE/DEBIERAN ASEGURAR LOS MEDIOS DE ALMACENAJE PARA EVITAR EL ACCESO NO
TORIZADO;

) AISLAR LOS ITEMS QUE REQUIEREN PROTECCION ESPECIAL PARA REDUCIR EL NIVEL GENERAL DE
LA PROTECCION REQUERIDA;
D) ADOPTAR CONTROLES PARA MINIMIZAR EL RIESGO DE AMENAZAS POTENCIALES; POR EJEMPLO,
ROBO, FUEGO, EXPLOSIVOS, HUMO, AGUA (O FALLA EN EL SUMINISTRO DE AGUA), POLVO,
VIBRACION, EFECTOS QUIMICOS, INTERFERENCIAS EN EL SUMINISTRO ELECTRICO, INTERFERENCIA

N LAS COMUNICACIONES, RADIACION ELECTROMAGNETICA Y VANDALISMO



UBICACION Y PROTECCION DEL EQUIPO

CONSIDERAR LOS SIGUIENTES LINEAMIENTOS PARA LA
PROTECCION DEL EQUIPO:

E) ESTABLECER LINEAMIENTOS SOBRE COMER, BEBER Y FUMAR EN

ALES COMO TEMPERATURA Y HUMEDAD,
E PUDIERA AFECTAR ADVERSAMENTE
OPERACION DE LOS MEDIOS DE
CESAMIENTO DE LA INFORMACION.




PROCEDIMIENTOS DE OPERACION DOCUMENTADOS

LOS PROCEDIMIENTOS DE OPERACION SE DEBIERAN DOCUMENTAR, MANTENER Y PONER A DISPOSICION DE TODOS
LOS USUARIOS QUE LOS NECESITEN.

SE DEBIERAN PREPARAR PROCEDIMIENTOS DOCUMENTADOS PARA LAS ACTIVIDADES DEL SISTEMA ASOCIADAS CON
LOS MEDIOS DE PROCESAMIENTO DE LA INFORMACION Y COMUNICACION; TALES COMO PROCEDIMIENTOS PARA
ENCENDER Y APAGAR COMPUTADORAS, COPIAS DE SEGURIDAD, MANTENIMIENTO DEL EQUIPO, MANEJO DE MEDIOS,
CUARTO DE COMPUTO, MANEJO DEL CORREO Y SEGURIDAD.

LOS PROCEDIMIENTOS DE OPERACION DEBIERAN ESPECIFICAR LAS INSTRUCCIONES PARA LA EJECUCION DETALLADA
DE CADA TRABAJO INCLUYENDO:

A) PROQCESAMIENTO Y MANEJO DE INFORMACION;

B) COPIA DE SEGURIDAD O RESPALDO

C)/REQUERIMIENTOS DE PROGRAMACION DE HORARIOS, INCLUYENDO LAS INTERDEPENDENCIAS CON OTROS
SISTEMAS, LOS TIEMPOS DE CULMINACION Y HORARIOS DE LOS PRIMEROS Y ULTIMOS TRABAJOS;

) INSTRUCCIONES PARA EL MANEJO DE ERRORES U OTRAS CONDICIONES EXCEPCIONALES, LAS CUALES PODRIAN
SURGIR DURANTE LA EJECUCION DEL TRABAJO, INCLUYENDO LAS RESTRICCIONES SOBRE EL USO DE LAS UTILIDADES
DEL SISTEMA
E) CONTACTOS DE SOPORTE EN EL EVENTO DE DIFICULTADES OPERACIONALES O TECNICAS INESPERADAS;

F) INSTRUCCIONES PARA EL MANEJO DE OUTPUT ESPECIAL Y MEDIOS, TALES COMO EL USO DE PAPELERIA ESPECIAL O
EL MANEJO DE OUTPUT CONFIDENCIAL INCLUYENDO LOS PROCEDIMIENTOS PARA LA ELIMINACION SEGURA DEL
OUTPUT DE TRABAJO FALLIDOS

G) PROCEDIMIENTOS DE REINICIO Y RECUPERACION DEL SISTEMA PARA SU USO EN EL EVENTO DE UNA FALLA EN EL
SISTEMA;

H) LA GESTION DE LA INFORMACION DEL RASTRO DE AUDITORIA Y REGISTRO DEL SISTEMA.



RESPALDO O BACKUP

OBJETIVO: MANTENER LA INTEGRIDAD Y DISPONIBILIDAD DE LA INFORMACION Y LOS MEDIOS
DE PROCESAMIENTO DE INFORMACION.

SE DEBIERAN ESTABLECER LOS PROCEDIMIENTOS DE RUTINA PARA IMPLEMENTAR LA POLITICA
DE RESPALDO ACORDADA Y LA ESTRATEGIA PARA TOMAR COPIAS DE RESPALDO DE LA
DATA Y PRACTICAR SU RESTAURACION OPORTUNA.

SE DEBIERAN HACER COPIAS DE RESPALDO DE LA INFORMACION Y SOFTWARE Y SE DEBIERAN PROBAR
REGULARMENTE EN CONCORDANCIA CON LA POLITICA DE COPIAS DE RESPALDO ACORDADA.
LINEAMIENTO DE IMPLEMENTACION SE DEBIERA PROPORCIONAR MEDIOS DE RESPALDO ADECUADOS
PARA ASEGURAR QUE TODA LA INFORMACION ESENCIAL Y SOFTWARE SE PUEDA RECUPERAR DESPUES
DE UN DESASTRE O FALLA DE MEDIOS:

SE DEBIERAN CONSIDERAR LOS SIGUIENTES [TEMS PARA EL RESPALDO DE LA INFORMACION:

A) SE DEBIERA DEFINIR EL NIVEL NECESARIO DE RESPALDO DE LA INFORMACION;

B) SE DEBIERAN PRODUCIR REGISTROS EXACTOS Y COMPLETOS DE LAS COPIAS DE RESPALDO Y
PROCEDIMIENTOS DOCUMENTADOS DE LA RESTAURACION;

C) LA EXTENSION (POR EJEMPLO, RESPALDO COMPLETO O DIFERENCIAL) Y LA FRECUENCIA DE LOS
RESPALDOS DEBIERA REFLEJAR LOS REQUERIMIENTOS COMERCIALES DE LA ORGANIZACION, LOS
REQUERIMIENTOS DE SEGURIDAD DE LA INFORMACION INVOLUCRADA, Y EL GRADO CRITICO DE LA
INFORMACION PARA LA OPERACION CONTINUA DE LA ORGANIZACION;

D) LAS COPIAS DE RESPALDO SE DEBIERAN ALMACENAR EN UN LUGAR APARTADO, A LA DISTANCIA
SUFICIENTE COMO PARA ESCAPAR DE CUALQUIER DANO POR UN DESASTRE EN EL LOCAL PRINCIPAL



E) A LA INFORMACION DE RESPALDO SE LE DEBIERA DAR EL NIVEL DE PROTECCION FiSICA Y AMBIENTAL
APROPIADO CONSISTENTE CON LOS ESTANDARES APLICADOS EN EL LOCAL PRINCIPAL; LOS CONTROLES
APLICADOS A LOS MEDIOS EN EL LOCAL PRINCIPAL SE DEBIERA EXTENDER PARA CUBRIR LA UBICACION
DE LA COPIA DE RESPALDO;

F) LOS MEDIOS DE RESPALDO SE DEBIERAN PROBAR REGULARMENTE PARA ASEGURAR QUE SE PUEDAN
CONFIAR EN ELLOS PARA USARLOS CUANDO SEA NECESARIA EN CASO DE EMERGENCIA;

G) LOS PROCEDIMIENTOS DE RESTAURACION SE DEBIERAN CHEQUEAR Y PROBAR REGULARMENTE PARA
ASEGURAR QUE SEAN EFECTIVOS Y QUE PUEDEN SER COMPLETADOS DENTRO DEL TIEMPO ASIGNADO EN
LOS PROCEDIMIENTOS OPERACIONALES PARA LA RECUPERACION;

H) EN SITUACIONES CUANDO LA CONFIDENCIALIDAD ES DE IMPORTANCIA, LAS COPIAS DE RESPALDO
DEBIERAN SER PROTEGIDAS POR MEDIOS DE UNA CODIFICACION.

OS PROCEDIMIENTOS DE RESPALDO PARA LOS SISTEMAS INDIVIDUALES DEBIERAN SER PROBADOS
REGULARMENTE PARA ASEGURAR QUE CUMPLAN CON LOS REQUERIMIENTOS DE LOS PLANES DE
CONTINUIDAD DEL NEGOCIO. PARA SISTEMAS CRITICOS, LOS PROCEDIMIENTOS DE RESPALDO DEBIERAN
ABARCAR TODA LA INFORMACION, APLICACIONES Y DATA DE TODOS LOS SISTEMAS, NECESARIOS PARA
RECUPERAR EL SISTEMA COMPLETO EN CASO DE UN DESASTRE.

SE DEBIERA DETERMINAR EL PERIODO DE RETENCION PARA LA INFORMACION COMERCIAL ESENCIAL, Y
TAMBIEN CUALQUIER REQUERIMIENTO PARA QUE LAS COPIAS DE ARCHIVO SE MANTENGAN
PERMANENTEMENTE.

LOS PROCEDIMIENTOS DE RESPALDO PUEDEN SER AUTOMATIZADOS PARA FACILITAR EL PROCESO DE
RESPALDO Y RESTAURACION. ESTAS SOLUCIONES AUTOMATIZADAS DEBIERAN SER PROBADAS
SUFICIENTEMENTE ANTES DE SU IMPLEMENTACION Y TAMBIEN A INTERVALOS REGULARES.



CONTROLES DE REDES

LAS REDES DEBIERAN SER ADECUADAMENTE MANEJADAS Y CONTROLADAS PARA PODER PROTEGER LA
INFORMACION EN LAS REDES, Y MANTENER LA SEGURIDAD DE LOS SISTEMAS Y APLICACIONES
UTILIZANDO LA RED, INCLUYENDO LA INFORMACION EN TRANSITO.

LOS ADMINISTRADORES DE LA RED DEBIERAN IMPLEMENTAR CONTROLES PARA ASEGURAR LA
SEGURIDAD DE LA INFORMACION EN LAS REDES, Y PROTEGER LOS SERVICIOS CONECTADOS DE
ACCESOS NO-AUTORIZADOS. EN PARTICULAR, SE DEBIERAN CONSIDERAR LOS SIGUIENTES {TEMS:

A) ANDO SEA APROPIADO, LA RESPONSABILIDAD OPERACIONAL PARA LAS REDES SE DEBIERA
SEFPARAR DE LAS OPERACIONES DE COMPUTO (RED DE ADMINISTRACION O MANAGEMENT);

) SE DEBIERAN ESTABLECER LAS RESPONSABILIDADES Y PROCEDIMIENTOS PARA LA GESTION DEL EQUIPO
REMOTO, INCLUYENDO EL EQUIPO EN LAS AREAS DEL USUARIO;
C) SE DEBIERAN ESTABLECER CONTROLES ESPECIALES PARA SALVAGUARDAR LA CONFIDENCIALIDAD Y
LA INTEGRIDAD DE LA DATA QUE PASA A TRAVES DE LAS REDES PUBLICAS O A TRAVES DE LAS REDES
INALAMBRICAS; Y PROYECTAR LOS SISTEMAS Y APLICACIONES CONECTADOS.
TAMBIEN SE PUEDEN REQUERIR CONTROLES ESPECIALES PARA MANTENER LA DISPONIBILIDAD DE LOS
SERVICIOS DE LA RED Y LAS COMPUTADORAS CONECTADAS;
D) SE DEBIERA APLICAR REGISTROS DE INGRESO Y MONITOREO APROPIADOS PARA PERMITIR EL
REGISTRO DE LAS ACCIONES DE SEGURIDAD RELEVANTES;
E) LAS ACTIVIDADES DE GESTION DEBIERAN ESTAR ESTRECHAMENTE COORDINADAS PARA OPTIMIZAR EL
SERVICIO A LA ORGANIZACION Y PARA ASEGURAR QUE LOS CONTROLES SEAN APLICADOS
CONSISTENTEMENTE A TRAVES DE LA INFRAESTRUCTURA DE PROCESAMIENTO DE LA INFORMACION.



SEGREGACION DE REDES

LOS GRUPQOS DE SERVICIOS DE INFORMACION, USUARIOS Y SISTEMAS DE INFORMACION DEBIERAN SER
SEGREGADOS EN REDES.

UN METODO PARA CONTROLAR LA SEGURIDAD DE GRANDES REDES ES DIVIDIRLAS EN DOMINIOS DE RED
LOGICOS SEPARADOS; POR EJEMPLO, DOMINIOS DE RED INTERNOS Y DOMINIOS DE RED EXTERNOS DE
UNA ORGANIZACION; CADA UNO PROTEGIDO POR UN PERIMETRO DE SEGURIDAD DEFINIDO. SE PUEDE
APLICAR UN CONJUNTO DE CONTROLES GRADUADOS EN DOMINIOS DE RED LOGICOS DIFERENTES PARA
SEGREGAR AUN MAS

S AMBIENTES DE SEGURIDAD DE LA RED; POR EJEMPLO, SISTEMAS DE ACCESO PUBLICO, REDES
NTERNAS Y ACTIVOS CRITICOS.
LOS DOMINIOS DEBIERAN SER DEFINIDOS EN BASE A UNA EVALUACION DEL RIESGO Y LOS
REQUERIMIENTOS DE SEGURIDAD DIFERENTES DENTRO DE CADA UNO DE LOS DOMINIOS.
ESTE TIPO DE PERIMETRO DE RED SE PUEDE IMPLEMENTAR INSTALANDO UN GATEWAY SEGURO ENTRE DOS
REDES PARA MANTENERLAS INTERCONECTADAS Y CONTROLAR EL ACCESO Y EL FLUJO DE
INFORMACION ENTRE LOS DOS DOMINIOS. ESTE GATEWAY DEBIERA ESTAR CONFIGURADO PARA FILTRAR
EL TRAFICO ENTRE ESTOS DOMINIOS Y PARA BLOQUEAR EL ACCESO NO-AUTORIZADO EN
CONCORDANCIA CON LA POLITICA DE CONTROL DE ACCESO DE LA ORGANIZACION. UN EJEMPLO DE
ESTE TIPO DE GATEWAY ES LO QUE COMUNMENTE SE CONOCE COMO UN FIREWALL. OTRO METODO
PARA SEGREGAR DOMINIOS LOGICOS SEPARADOS ES RESTRINGIR EL ACCESO A LA RED UTILIZANDO
REDES PRIVADAS VIRTUALES PARA GRUPOS DE USUARIOS DENTRO DE LA ORGANIZACION.



MONITOREO

DETECTAR LAS ACTIVIDADES DE PROCESAMIENTO DE INFORMACION
NO AUTORIZADAS.

SE DEBIERAN MONITOREAR LOS SISTEMAS Y SE DEBIERAN REPORTAR
LOS EVENTOS DE SEGURIDAD DE LA INFORMACION. SE DEBIERAN
TILIZAR BITACORAS DE OPERADOR Y SE DEBIERAN REGISTRAR LAS

FALLAS PARA ASEGURAR QUE SE IDENTIFIQUEN LOS PROBLEMAS EN

LOS SISTEMAS DE INFORMACION.

UNA ORGANIZACION DEBIERA CUMPLIR CON TODOS LOS
REQUERIMIENTOS LEGALES RELEVANTES APLICABLES A SUS
ACTIVIDADES DE MONITOREQO Y REGISTRO.

SE DEBIERA UTILIZAR EL MONITOREO DEL SISTEMA PARA CHEQUEAR LA
EFECTIVIDAD DE LOS CONTROLES ADOPTADOS Y PARA VERIFICAR LA
CONFORMIDAD CON UN MODELO DE POLITICA DE ACCESO.



. Syslog Server

File Edt view Help

SV m A |Display 00 (Default) | 12 Days leftin
| Date Time Priority Hostname Message

09-27-2012 13:29:10 Cron.Alert 208.132.97. 9 Sep 27 13:29:10 BJS-003-Win2003 SyslogGen This is Syslog test
09-27-2012 13:29:10 Local0.Critical 215.57.221.47 Sep 27 13:29:10 BJ5-003-Win2003 SyslogGen This is Syslog test
09-27-2012 13:29:10 System3.Debug 222.96.144.194 Sep 27 13:29:10 BJS-003-Win2003 SyslogGen This is Syslog test
09-27-2012 13:29:10 Localb.Critical 199.148.120.158 Sep 27 13:29:10 BJS-003-Win2003 SyslogGen This is Syslog test
09-27-2012 13:29:10 Localb.Alert 212.225.146.101 Sep 27 13:29:10 BJS-003-Win2003 SyslogGen This is Syslog test
09-27-2012 13:29:10 Systemd Alert 212.80.189.160 Sep 27 13:29:10 BJS-003-Win2003 SyslogGen This 1s Syslog test
09-27-2012 13:29:10 System2.Warning 224.82.223.225 Sep 27 13:25:10 BJS-003-Win2003 SyslogGen This is Syslog test
09-27-2012 13:29:10 System4.Motice  211.118.97.185 Sep 27 13:29:10 BJS-003-Win2003 SyslogGen This is Syslog test
09-27-2012 13:29:10 Locall.Warning 209.202.119.89 Sep 27 13:29:10 BJS-003-Win2003 SyslogGen This is Syslog test

09-27-2012 13:29:10 Lpr.Motice 220.201.229.221 Sep 27 13:29:10 BJS5-003-Win2003 SyslogGen This iz Syslog test
09-27-2012 13:29:10 Local5.Emor 221.211.21.154  Sep 27 13:29:10 BJS-003-Win2003 SyslogGen This is Syslog test
09-27-2012 13:29:10 Locall.Motice 197.122.152.202 Sep 27 13:29:10 BJS-003-Win2003 SyslogGen This is Syslog test
09-27-2012 13:29:10 Local6.Alert 205.47.191.161 Sep 27 13:29:10 BJS-003-Win2003 SyslogGen This is Syslog test
09-27-2012 13:29:10 Mail.Info 221.13.157.147  Sep 27 13:25:10 BJS5-003-Win2003 SyslogGen This is Syslog test

09-27-2012 13:29:10 Daemon.Error 208.238.142.66 Sep 27 13:29:10 BJS-003-Win2003 SyslogGen This is Syslog test

| 100% | OMPH |



REDES ABIERTAS | REDES CERRADAS

e Facil configuracion e Configuracion compleja
e Bajo costo de administracion * Mayor costo de administracion




RELEVAMIENTO DEL TRAFICO EN EL DATACENTER

SE DEBERA TENER CONOCIMIENTO DEL TRAFICO EXISTENTE, EL TRAFICO INVOLUCRADO EN
TAREAS ESPECIFICAS Y EL TRAFICO PARASITO O INNECESARIO, EL CUAL DEBERIA SER
ELIMINADO O AISLADO.

PARA REALIZAR DICHO RELEVAMIENTO, SERA NECESARIA LA UTILIZACION DE UTILITARIOS,
SNIFFERS U OTRAS HERRAMIENTAS QUE REVELEN EL FLUJO DE TRAFICO EXISTENTE.
LA'ELIMINACION O STOP DE SERVICIOS INNECESARIOS MEJORA TANTO LA SEGURIDAD

VITANDO POTENCIALES VULNERABILIDADES), COMO LA PERFORMANCE (EVITANTO EL
FORWARDING DE TRAFICO SIN UTILIDAD).
EN UN ENTORNO NORMAL, PODRIAMOS TENER EN CUENTA LOS SIGUIEMTES SERVICIOS:

TRAFICO DE PRODUCCION:
HTTP, SQL, LDAP, DNS, SMTP, POP3, NFS, SAP, AS/400 (SNA)
TRAFICO DE GESTION
SYSLOG, SNMP, SSH, TELNET, NTP, NETFLOW, RDP, CONTROL REMOTO, RADIUS, TACACS+,
TRAFICO OPERATIVO DE LA RED:
ARP, DHCP, ICMP, VTP, DTP, STP, CDP, OSPF, EIGRP
TRAFICO DE VOIP:
H.323, SIP, SCCP, RTP, SRTP



Snif2.cap [Wireshark 1.10.14 (v1.10.14-0-g825f971 from master-1.10)]

File Edit Wew Go Capture Analyze Statistics  Telephony Tools  Internals  Help

16.183

Destination

Protocol
ERCOWSEFR

o 4mME ERXE A+ TFL|EE QAQAR #BM % B

v | Expression...

243

Length ' Info

HOST Announcement AFRwWSRS, Work

FMBH|

HD. Source
1 .38,
2 10,385,
3 10,38,
4 10,385,
5 oBE. 2409
4]

16,247
16.2

16,235
s

10.

38.16.255

224.,0.0.2

A0
10,
Ba,

38.16.255
38.16.105
240,83.19

BROWSEFR
HSRP
BROWSEFR
HTTR
TR

256
62
250
681
a0

Host Announcement AFRWSZS5Z2, workstas
Hello (state Aactive)

Host Announcement AFRwWS139, worksta
Ccontinuation or non-HTTR traffic
coauthor > http [Ack] sSeqg=l Ack=429

LR H g
10 10.38.
] EORRE
Sl el
dEE i el
14 10.38.
15 10.38.
16 66,249

P8R
19 66,249,
20 65,249,
s

e

16.105
16.105
16,241
16.105
i e

16.105
16.105
FT s e

16. 76

B3.19
83,19

16,105

alep
aa,
Ba,
A0
a6,
224.0.0.2

Ba,
66,
10.

38.16.105
2459, 583.1%9
240,83.19
38,016,255
240, 583.1%9

240,83.19
240, 83.19
38.16.105

HTTF
TP
TR
BROWSEFR
HTTFR
HSRP
TR
HTTP
TR

226
a0
a0

256

265
62

1454
62
a0

243
G0
a0
a0

[TcP out—of-arder] [TCP segment of
Continuation ar non-HTTP traffic
coauthor » http [Ack] Seqg=l Ack=628
coauthar > http [Ack] sSeqg=l Ack=800
Host Announcement AFRWSS0, workstat:
Ccontinuation or non-HTTR traffic
Hello (state standby)

[TCP segment of a reassembled FPDU]
GET mail/ 7ui=1&1k=ab9a%930c07 &y ew=
http > wirtual-places [Ack] Seg=l A
[TCP Dup ACKE 16#1] http = wirtual-=p
HOST Announcement TASARODSCERL, work
[TCP window Update] http » coauthor
http » coauthor [AcCKk] Seq=800 Ack=1.
http » coauthor [AcCk] Seq=800 Ack=l.

C Previous segment not captured]

F Dup ACE 15#1] coauthor = http



B4

MANTENIMIENTO Y
MONITOREO
DEL DATACENTER




B4

Los datacenters estdn dotados de equipos
eléctricos e informdticos que deben funcionar
siempre. Esto quiere decir que, para evitar su
deterioro, TODO lo que esté en la infraestructura
debe recibir revisiones, verificaciones y
mantenimiento. Pueden parecer procesos
tediosos, pero son pequenos PAsos que sirven
para evitar problemas mayores




e MANTENIMIENTO DE RED
e CLIMATIZACION

e CONTROL DE INCENDIOS
e CONTROL DE ACCESO

e GRUPO ELECTROGENO

e SISTEMA DE ALIMENTACION
INTERRUMPIDA (UPS)



TIPOS DE MANTENIMIENTO [Q:o\

EXISTEN DIVERSOS TIPOS DE MANTENIMIENTO SEGUN EL
MOMENTO EN EL QUE DECIDA APLICARSE:
ANTES, DURANTE O DESPUES DE UN FALLO.

* MANTENIMIENTO PREVENTIVO

* MANTENIMIENTO PREDICTIVO

* MANTENIMIENTO CORRECTIVO



MANTENIMIENTO PREVENTIVO f@:l(')\

PROCEDIMIENTOS QUE BUSCAN ALARGAR LA
VIDA UTIL DE LOS EQUIPOS Y REDUCIR
POSIBLES FALLAS.

IMPLICA INSPECCIONES Y DETECCION
ANTICIPADA DE POSIBLES PROBLEMAS,
REEMPLAZANDO PIEZAS, AJUSTANDO
COMPONENTES Y LIMPIANDO FILTROS DE AIRE
PERIODICAMENTE.



MANTENIMIENTO PREDICTIVO [El\(')\

SE REALIZA EN LOS EQUIPOS EN LOS QUE
PUEDE PREDECIRSE QUE TENDRA UN FALLO
INMINENTE.

GENERALMENTE EN EL DATASHEET DE CADA
EQUIPO SUELE HABER UN PARAMETRO “MTBF"
(tliempo medio entre fallas) QUE DA UN
INDICIO DEL REEMPLAZO ANTES DE QUE

COLAPSE EL DISPOSITIVO.




Sy

MANTENIMIENTO CORRECTIVO [E

Q

SE REALIZA UNA VEZ QUE YA SE
PRODUJO EL FALLO.

TIPOS DE MANTENIMIENTO CORRECTIVO:

* MANTENIMIENTO CORRECTIVO PROGRAMADO

* MANTENIMIENTO CORRECTIVO NO PROGRAMADO



HERRAMIENTAS

DE OPERACION Y

MANTENIMIENTO

Remate Control/

Inventony 1T Asset
Management

Problem Resolution

hManagement ik,
Gateway [l

Software License
Menitoring

: Softwase
5 ‘-l Distribution



SYSLOG

AL OCURRIR CIERTOS EVENTOS EN UNA RED LOS DISPOSITIVOS
TIENEN MECANISMOS PARA NOTIFICAR MENSAJES DETALLADOS
AL ADMINISTRADOR, QUE PUEDEN O NO SER IMPORTANTES.

LOS ADMINISTRADORES TIENEN VARIEDAD DE OPCIONES PARA
RECIBIR, ALMACENAR E INTERPRETAR ESTOS MENSAJES.

EL METODO MAS COMUN PARA ACCEDER A LOS MENSAJES ES
UTILIZANDO UN PROTOCOLO DENOMINADO "SYSLOG”



[. Kiwi Syslog Service Manager (Yersion 8.3.48)

File Edit View Manage Halp
s I"l] f@ Fa RN w o~ l[li:pl!ul 00 [Default) ﬂ
| M

Tima

Hostrame

Data |

17:30:44
17:30:42
17:30:42
17:30:40
17:30:40
17:30:34
17:30:21
17:30:21
17:30:01
17:29:53
17:29:47

09-17-201%
09-17-201%
09-17-201%
09-17-2015
09-17-201%
09-17-201%
09-17-201%5
09-17-2015
09-17-2015
09-17-2015
09-17-2015

Syglog. Enmor

Syslog. Nolice
Syzlog. Notice
Syslog.Evror

Sysglog. Notice
Syslog. Motice
Syslog. Nolice
Syslog. Motice
Syslog Notice
Syslog. Motice
Syslog.Motice

Priority

192.168.254.4
192.168.99.4
192.168.99.4
192.168.254. 4
192.168.254.4
192.168.254.8
10.253.2.2
10.253.2.2
192.168.254 .4
192.168.254 .4
192.168.99.4

1

J0958:
141087
141086
130957
130956:

Sep 17 17:30:43 ARG: XLINK-3-UPDOWN: Interface GigabilEthemet1/0/47, changed s
Sep 17 17:30:41.298 ARG: XTRACKING-5-5TATE: 12 ip zla 13 state Down->Up
Sep 17 17:30:41.290 ARG: XTRACKING-5-STATE: 12 ip gla 12 state Down->Up
Sep 17 17:30:40 ARG: ZLINE-3-UPDOWN: Interface GigabitE thernet1/0/47, changed s

Sep 17 17:30:39 ARG: XLINEPROTOD-5-UPDOWM: Line protocol on Interface GigabiltEth

165506: Sep 17 17:30:32.865 BaAs: XTRACKING-5-5TATE:
77846: Sep 17 17:30:20.889 ARG: ZDUAL-5-NBACHANGE:
77845: Sep 17 17:30:20.529 ARG: ZDUAL-5-NBHCHANGE:
130955: Sep 17 17:29:59 ARG: ZLINEPROTO-5-UPDOWN:
130954: Sep 17 17:29:57 ARG: ZLINEPROTO-5-UPDOWN:
141085: Sep 17 17:29:46.234 ARG: ZTRACKING-5-5TATE:

23 ip &la 23 state Down->Up
EIGRP-IPv4 100: Neighbor 10.253.1.
EIGRP-IP¥4 100: Neighbor 10.253.1,
Line protocol on Interface GigabitEth
Line protocol on Interface GigabitEth
13 ip sla 13 state Up->Down

17:29:47
17:29:42
17:29:40
17:29:33
17:29:02
17:28:53
17:28:00
17:28:00
17:27:43
17:27:42

192
k73l Nom bre de |a Nivel de gravedad

LvM gravedad

1920 Emergencia Nivel 0 El sisterna no se puede usar,

"]'f' Alerta MNivel 1 Se necesita una accion
102 inmediata.

192, e o
Condicion critica.

09-17-2015
09-17-2015
09-17-2015
09-17-2015
09-17-2015
09-17-2015
09-17-2015
09-17-2015
09-17-2015
09-17-2015

Syzlog Motice
Syslog Notice
Syzlog Motice
Syzlog. Motice
Syzlog.Motice
Syslog. Notice

Syzlog Motice .
Mivel 2

Mivel 3
Mivel 4
Mivel 5

Critico
192,
192

192,

Syzlog. Emmor
Condicidn de error.

Condicion de advertencia.

Condicion normal pero
importante.

Mensaje inf ormativo.
Mensaje de depuracion

Errar
Advertencia
Motficacion

Syslog. Ermor
Syslog.MNotice

Mivel B
Mivel 7

informativo
Depuracion



SNMP

PROTOCOLO SIMPLE DE ADMINISTRACION DE RED
(SNMP)

SARROLLADO PARA ADMINISTRAR LOS NODOS,
SERVIDORES, ROUTERS Y SWITCH EN UNA RED IP.

ES UN PROTOCOLO DE CAPA DE APLICACION QUE
PROPORCIONA UN FORMATO DE MENSAJE PARA LA
COMUNICACION ENTRE ADMINISTRADORES Y
AGENTES.
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NETFLOW

ES UNA TECNOLOGIA DE CISCO QUE PROPORCIONA ESTADISTICAS
SOBRE LOS PAQUETES QUE FLUYEN A TRAVES DE UN SWITCH MULTICAPA O
UN ROUTER.

ES CASI UN ESTANDAR PARA RECOPILAR DATOS OPERATIVOS EN REDES IP




HERRAMIENTAS DE
MONITOREQO

Sensors & Digital Inputs Output
— Relays
— — ys
i Vibmlon
".5'""?—." Liquid Door  DoorLocks Fan
Tomperature 44°  Detection m C°“‘“¢' R 7y

emperatur

(< gy
- 3T
Automatic Voi
gi% Dlal?r“;y:um“ ‘
Terminal M d . :;W

WV W imirr i
T RN

q
L|
—
L
1
L|
|
|
L
-
L|
L
—




PRTG

R Fisheye
(DCS-932L)  (DCS-932L)
(Alienware
M11x)
(M-6600N) (54 Active) :
Blocs-s3s  [ocs-sotoc
1 3
1 " Guest WLAN_2.4GHz
&/ LEON 2 [wi0.1] 1%
17 = Tegogiers)  024Keye/s
S Virus - )
._'1
Bleatty
(DNS-323)
s
ot s 7 <5
(DNS-323) u-_?'wm"'” IAD Bridge  Fiber Media
I3 L7 (Zyxel P2812)  Converter .
| (HET-3012) . PING (uio.no)
(RT-ACH6U) ; 2maeg
ASUS-WLAN-AP; CPU
Tetal f) 11%
ASUS-WLAN-AP: WAN
Elcatt @lznora  [7BLADERUNNER ErvreLe FRACHAEL Max b2 Kyteg
(DS414) {DS109+) A i - ,
12 Is BRI
(Server) (Workstation) (Asus 56F) it Yo
BLADERUNNER: CPU TYRELL: CPU
Totsl | L} (a3 (Tetabl i L
" BLADERUNMER: LAN TYRELL: LAN
Trafficin || Skatels Trafficin ss0td Settap box

{Motorola
VIP1910)



SPICEWORKS

& spiceworks - View Networking - Mozilla Firefox
File Edit View History Bookmarks Tools Help
EWORKS®
Tr [T STwesR Spiceworks has been updated, view release notes '»
5] PR [T [ W PR "
14| | s Back || O New Ticket | | g New Asset | | |Edit = Help Keep Spiceworks Fres! Learn more
(7 Wy Network + - Traffic Analysis for Port: 5 Gigabit - Level on sw-corel
9 Networking
Dashhoard . . These statistics were last updated 1 minute ago, and 'sw-core1’ has been up for 3 months
My Custorn Dash = Previous 30 Hours (15 mimute slices)
500K
) ‘ 400K
Monitoring 300K
Help Desk S et your IT Demands
IT Services - 100K
L 0
Reporting I 0 12 14
Seftings
25 My Commumity
Aska Question 1 i 1
Discussion Groups J‘w ! l 4 | |$h Rate This Ad
< I W s
Hatings & Relewe Naedto:shar il modonvid Qe A e ! Fi Sat Sun Tron - Tue
How-tos ! '
Shared Reports sw-coret (192.168.168 All Data (41 Days - 2 howr slices) | T
Wihitepapers "' Timeline Quick fir
| Sponsored Case Study
& Help General Info Interfac L j | | \ INGELES COMMUNITY COLLEGE DISTRICT
| 1 |
Vidsos Canfiguration i * ‘-‘.\ {LU‘ ”I -J % “ \ L L ‘ N kLL t “‘\j! h;1 e LACCD delivers significant travel reduction
nterf ills Port ol ik ! 1 L4 WAL il id better communication through video
Documentation MIRAACEs 4 ] 13 17 21 25 28 2 7 1
ills Port
Support Wians 2
(il Port
Notes
My Tools & s Port 4 Gigabit- Level enet 16126 12277 up up T LifeSize'
D "
Godgls enet 179289 30085 up up $ LiTEoizE
IT Calendar
enet 33 683 up up
Spice Analytics
il Port 7 Gigabit - Level enet 252 830 up up
Port 8 Gigabit - Level enet 0 a up down
(ks Port: 8 Gigabit- Level enet 1918 4973 up up
A pbratrad By (ks Port 10 Gigabit - Level enet 8103 10070 up up
s Port 11 Gigabit - Level enet 1811 57514 up up
Port: 12 Gigabit - Level enet 0 o up down
Migrate for FREE »
v




titm per mwcond

bats par smcard

hpmdlzzl - Tratfic - a1 [5G uplinkl

L

=

]

Fril ;04

Erl 1L3:0d

hpsdlazl - Traffic - 010 |Shashan]

Fro 09

Fri 13049

kvts per wesond

E E E

-

hpsdlz=l - Tratfic -

FrL

cd [Lx1]

Fri 1L3:a€

hemalzzl - Traffic - €1 (Tonan)
3
£
L5l
b7
(=5
]
=
Fri Dir b Frd 1% i
hpsalzzl - Traffic - C17 (WSAT)
T =W
I wm
E >
A 13
il
&= a
Fri T P 13 B
hp=ma1zel - Traffic - o5 (Parkesd
E 10k
L ooek
e BB |
o 1
2k
oomzh
2 a.4
Fri Dix B0 Fri 1% 00



UPSVIEW

 UPSView - Version 4.2 (007)

WS Wiew Funetons  Legs  Help Ot
[T wen 7Y
I | [
I_ B3 rsv
i 19]‘-' F b
I Baftery Lw
|7‘Jn [
_
Iiwu! HO'%
Erypans Lins
e B B
Wonge L2 | FEER ETH
votagetd [ | [ aev
UpsAger nnneg Mo UPS 01 O Ling

@, BELKIN BULLDOG Plus Meters x|
Meters
Battery Voltage Battery Level Input Frequencyl
15 100 S0
7 2 S0 150 25 / 75
0,
0 13.6¥ 30 0 100% 200 0 59.9Hz 100
Input Yoltage!l Qutput Freq Output Yoltagel
90 50 90
45 135 25 / 75 45 135
0 125v 180 0 59.9Hz 100 a 125V 180
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